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大型企业云数据中心设计与建设

邱昱博ꎬ 董其强ꎬ 冯　 森

(中国交通信息中心有限公司ꎬ 北京 １０００８８)

摘要: 结合中国交建云数据中心建设的实际情况阐述以集团化业务应用、 数据集中管控、 容灾备份为主要实现目标的

大型企业云数据中心设计与建设思路ꎬ 介绍云数据中心建设过程中所涉及的技术架构设计、 网络规划设计、 基础环境建设

实施等方面可采用的关键技术和方法ꎮ
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　 　 随着信息技术的飞速发展和社会信息化程度的

不断提高ꎬ 信息计算能力和数据分析能力已成为企

业发展不可或缺的竞争性资源ꎬ 尤其是大型集团化

企业需要通过建设各类符合业务应用需求的信息系

统来提升自身的管理水平和运营效率ꎬ 这对企业数

据中心的计算和管理能力提出了越来越高的要求ꎮ

为顺应中国交建企业战略发展规划、 满足大规模集

中式应用系统建设与全球化信息支撑ꎬ 中国交建开

展了信息化基础设施建设ꎬ 逐步建成管理统一的、

数据集中的、 业务整合的、 应用可扩展的集团云数

据中心体系ꎬ 为公司决策层、 各业务部门以及子公

司提供高质量的数据管控、 分析和应用平台ꎮ

１　 基础架构

中国交建云数据中心定位为集中管控应用中

心、 云服务中心、 灾备中心ꎬ 主要从基础设施平

台、 应用服务集成平台、 数据资源管理平台、 网

络与安全平台 ４ 个方面搭建信息资源集中存储、

统一管理、 统一服务的一体化平台ꎬ 全面提高公

司信息化的整体性、 灵活性、 安全性ꎬ 为各应用

系统提供良好的运行环境ꎬ 同时也具备向子公司

提供云服务的能力 (图 １)ꎮ
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图 １　 中国交建云数据中心技术架构

１􀆰１　 基础设施平台

１􀆰１􀆰１　 云计算与虚拟化

云计算是一种能够将动态伸缩的虚拟化资源

通过互联网以服务的方式提供给用户的计算模式ꎬ

用户则不需要知道如何管理那些支持云计算的基

础设施ꎬ 而虚拟化技术是将物理资源等底层架构

进行抽象ꎬ 使得设备的差异和兼容性对上层应用

透明ꎬ 从而允许云平台对底层千差万别的资源进

行统一管理ꎬ 形成计算资源共享池 １ ꎮ

１􀆰１􀆰２　 基础设施平台搭建

结合中国交建北京集团总部和海西区域总部

的基础资源条件ꎬ 公司以北京和厦门两地为核心

建设 “两地双中心” 云数据中心架构ꎬ 利用云计

算技术架构搭建硬件资源环境ꎮ 主要通过采用技

术成熟的虚拟化产品和云平台管理软件搭建并管

理基础设施计算资源池、 存储资源池、 云数据中

心网络及安全系统ꎬ 在构建好的基础设施平台上

部署公司统建各类信息系统 (包括生产经营、 人

力资源、 财务资金、 设备资产、 物资采购、 综合

管理类等) 以及总部各业务、 综合办公、 信息化

管理系统ꎬ 支撑公司管理决策所需的信息资源、

各子公司开展业务协作和资源协调所需的相关数

据资源ꎬ 并实现核心数据资源的统一灾备与管理ꎮ

１􀆰２　 应用服务集成

云数据中心通过建设基于 ＳＯＡ 架构的企业服

务总线ꎬ 将各类业务系统通过企业服务总线进行

集成ꎬ 把数据封装为数据服务后再注册到企业服

务总线之上ꎬ 提供位置透明的服务路由和定位服

务ꎬ 并支持多种协议转换ꎬ 从而实现业务数据通

过数据交换平台的共享和访问ꎮ

１􀆰２􀆰１　 企业服务总线

企业服务总线( ＥＳＢ)是 ＳＯＡ 架构下实施 ＥＡＩ

􀅰０９１􀅰
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的方式ꎬ 是由中间件技术实现并支持 ＳＯＡ 架构的

集成基础平台ꎬ 其基本单元是服务ꎬ 并且这些服

务是可互操作的、 独立的、 模块化的、 位置明确

的、 松耦合的ꎬ 服务间通过消息互相调用ꎬ 通过

服务协调ꎬ 完成业务处理ꎮ 因此ꎬ 企业服务总线

能够实现服务和应用之间标准的松耦合多点集成ꎬ

也保证了系统的独立性ꎬ 方便系统的升级和快速

响应ꎮ 同时ꎬ 由于 Ｗｅｂ 服务是实现基于 ＳＯＡ 的

ＥＳＢ 集成方法的核心ꎬ 它能够基于 ＸＭＬ、 ＳＯＡＰ、

ＷＳＤＬ 和 ＵＤＤＩ 等协议实现ꎬ 因此能够支持多种

协议ꎮ

１􀆰２􀆰２　 基于 ＥＳＢ 的应用服务集成

通过 ＥＳＢ 实现 ＳＯＡ 架构的应用服务集成主要

包括服务提供方、 服务请求方和注册中心ꎬ 一般

由消息处理层、 服务层、 数据访问层、 数据存储

层等构成(图 ２)ꎮ

图 ２　 中国交建云数据中心技术架构

１) 服务请求端ꎮ 发送基于 ＸＭＬ 消息规范的

ＳＯＡＰ 请求消息到 ＥＳＢꎮ 请求消息包括从业务系统

提取的业务数据ꎬ 也包括服务请求端在 ＥＳＢ 注册

中心注册数据适配器号、 服务路由等信息ꎮ

２) 消息处理器ꎮ 消息规范采用 ＸＭＬ 语言来

描述消息ꎬ 消息处理器取出消息队列中的头信息ꎬ

根据解析出来的头信息标识ꎬ 到注册中心查找相

应的数据处理适配器、 数据映射关系表ꎮ

３) 注册中心ꎮ 服务注册中心充当信息库ꎬ 存

放 ＥＳＢ 中可用的 Ｗｅｂ 服务信息、 消息路由信息、

消息处理配置信息ꎬ 可根据配置信息ꎬ 调用相关

的数据适配器进行数据转换ꎮ

４) 数据适配器ꎮ 将从服务请求端传递来的消

息转换成符合 ＥＳＢ 中 Ｗｅｂ 服务接口标准要求的

数据ꎮ

５) 服务提供端ꎮ 接收由服务请求端发送、

由数据适配器转换后的数据ꎬ 是由一些互相独立

的、 完成逻辑处理的服务单元构成ꎬ 按服务请求

端事先注册的服务路由表顺序执行相关服务ꎬ 并

将处理后的数据发送到 ＥＳＢ 的数据输出适配器进

行数据转换处理ꎬ 以消息的形式反馈给服务请

求端ꎮ

１􀆰３　 数据资源服务

云数据中心改变了传统的系统对系统的集成

方式ꎬ 以 ＳＯＡ 架构为核心建立松耦合集成环境ꎬ

通过搭建数据资源管理平台提升数据资源管理和

应用服务能力ꎬ 利用集团广域网实现计算资源和

存储资源在 “双中心” 内部以及两级数据中心之

间的动态分配ꎬ 并为全集团核心业务系统部署、

数据资源管理提供平台化服务的能力和对子公司

数据中心硬件资源进行云化整合以及提供云服务

的能力ꎮ

１􀆰３􀆰１　 数据资源分类

根据业务主题和对应系统的支撑作用两个维

度ꎬ 分别对云数据中心数据资源进行分类ꎮ 按照

业务主题划分为生产经营数据、 人力资源数据、

财务资金数据、 物资装备数据、 综合运营数据等ꎻ

按照数据与应用系统层级的对应关系划分为业务

数据、 管理运营共享数据、 专题分析数据等ꎮ

１􀆰３􀆰２　 主数据管理

主数据是用于描述核心业务实体的、 需要在

各系统(操作 ∕事务型应用系统以及分析型系统)

间共享的、 高价值的数据ꎮ 通过利用元数据技术

并按照统一的标准规范对分散的信息资源进行抽

取、 集成和组织ꎬ 建设逻辑上集中、 物理上分

散、 可统一管理和服务的主数据管理平台ꎬ 实现

主数据库的定期更新ꎬ 并利用系统接口推送数据

服务ꎮ

１􀆰３􀆰３　 数据交换和共享

基于统一的规范和标准ꎬ 通过数据交换中间

􀅰１９１􀅰
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件、 应用服务器中间件、 消息传输中间件技术的

使用建立实现数据抽取、 格式转换、 质量控制、

内容转换等功能的数据交换平台ꎬ 消除异构数据

资源之间的差异ꎬ 为公司分散的核心业务数据管

理提供统一的集成环境ꎬ 为 “双中心” 之间、 总

部与子公司之间的数据共享交换、 数据的集中管

控应用和统一灾备提供基础支撑ꎮ

２　 网络及安全

云数据中心通过将计算、 存储、 网络等整合

为资源池ꎬ 方便了计算环境的构建ꎬ 但流量叠加、

性能挑战、 虚拟机在线迁移等对网络环境提出了

高可靠、 低延迟、 安全稳定的需求ꎮ

２􀆰１　 数据中心网络

２􀆰１􀆰１　 “横向分区、 纵向分级” 模块化设计

横向上ꎬ 根据系统逻辑性、 应用关联性和安

全要求相似性划分不同功能区域ꎬ 如: 三级业务

区、 二级业务区、 管理维护区等ꎬ 各功能区基本

功能不同、 安全级别不同、 访问策略不同ꎻ 纵向

上ꎬ 根据网络的纵深结构ꎬ 在网络出口、 内网核

心、 服务器区等进行分级管理ꎬ 不同级别ꎬ 防护

方式不同、 安全策略不同ꎮ

２􀆰１􀆰２　 “万兆核心、 虚拟化池” 网络架构

云数据中心承载中国交建核心业务ꎬ 其中大

部分流量是由存储、 生产和数据开发产生ꎬ 在中

心内部采用 “万兆核心” 的网络结构ꎬ 可以满足

云计算的快速增加带来网络流量的持续增长需求ꎮ

同时网络、 服务器、 存储设备大量采用虚拟化资

源池的配置模式ꎬ 极大提高了网络容量和系统并

发性能ꎬ 为云数据中心应用模式奠定了基础

环境 ２ ꎮ

２􀆰２　 集团广域网

２􀆰２􀆰１　 国内信息专网

为提高公司网络的可用性和安全性ꎬ 中国交

建信息专网布局围绕北京中心和厦门中心逐步建

立形成 “双心互通、 单星辐射” 的适应型网络架

构ꎮ 各子公司与北京中心连接形成星形网络ꎬ “双

中心” 通过运营商专线跨广域互联ꎬ 实现二层互

通ꎬ 支撑 “双中心” 网络访问ꎮ 同时ꎬ “双中心”

核心路由器及各子公司汇聚路由器均采用双设备

双链路方式部署ꎬ 通过网络设备虚拟化实现链路

冗余和带宽的充分利用ꎮ

２􀆰２􀆰２　 海外网络

中国交建海外机构主要有常驻办事处和项目

部两种ꎬ 由于海外机构的信息化基础设施条件较

差ꎬ 因此海外网络以总部为中心ꎬ 香港为分中心ꎬ

各海外分支机构、 办事处和项目部为分支节点ꎬ

依托互联网接入为主ꎬ 采取网络加速服务的方式

实现统一的网络接入ꎬ 形成海外分支机构－>香港

分中心－>云数据中心的网络架构ꎮ 同时在香港分

中心预留专线接口ꎬ 互联网接入方式无法满足需

求的海外机构可通过专线链接至香港分中心ꎮ

２􀆰３　 安全及备份

２􀆰３􀆰１　 网络安全

根据数据流特征和应用层的安全分区级别ꎬ

通过池化的安全设备、 防毒、 虚拟机安全隔离、

虚拟安全域隔离、 区域间安全策略、 内部 ＡＣＬ 等

实现防护ꎬ 通过多重层次、 不同级别的防护措施

保障内部网络安全ꎮ “双中心” 外联路由出口边界

实现双向防护ꎬ 通过配置相关安全设备及策略对

外部安全进行防护ꎬ 如在网络出口通过防火墙、

ＩＤＳ、 抗 ＤＤｏＳ、 流量控制、 Ｗｅｂ 应用防护等安全

设备ꎮ

２􀆰３􀆰２　 安全备份

“双中心” 各自对本中心的数据库进行在线全

部备份和增量备份ꎬ 在数据丢失的情况下ꎬ 可以

快速恢复数据和业务ꎮ “双中心” 实现异地容灾ꎬ

将厦门中心部分核心业务系统和数据库实时同步

到北京中心ꎬ 实现业务级备份ꎬ 采用数据备份和

业务备份相结合的方式最大限度地保证数据安全

和业务的安全可靠运行ꎮ 即当厦门中心业务系统

中断时ꎬ 北京中心可以迅速接管业务ꎬ 切换为生

产业务并提供对外服务ꎮ

３　 基础设施建设

中国交建云数据中心基础设施建设按照满足
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公司未来 １０ 至 １５ 年计算机主机、 网络和存储设

备对机房环境的需要ꎬ 打造布局合理、 功能完备、

设施先进、 安全可靠、 绿色环保、 可持续发展的

现代化绿色数据中心ꎮ

３􀆰１　 标准和目标

云数据中心机房主体建设以 ＧＢ ５０１７４—２００８

«电子信息系统机房设计规范» 规定的 Ｂ 类机房要

求为标准ꎬ 部分专业按照 Ａ 类机房要求为标准建

设ꎬ 各主要安全技术指标满足 ＡＮＳＩ∕ＴＩＡ￣９４２—

２０１２«数据中心电信基础设施标准» Ｔ３ ~ Ｔ４ 的要

求ꎮ 机房温湿度、 尘埃度、 噪音控制、 接地、 照

度、 静电泄露电阻等按照绿色机房要求进行建设ꎬ

控制能耗指标 ＰＵＥ 值≤１􀆰 ６ꎬ 实现 “高可靠、 高可

用、 标准化、 灵活安全、 高效节能” 的建设目标ꎮ

３􀆰２　 基础工程实施

云数据中心基础工程主要包括机房装修、 电

气、 空调通风、 弱电、 消防等一系列基础设施系

统ꎬ 它们是数据中心所有计算机软、 硬件系统的

物理载体和基础支撑 ３ ꎬ 中国交建云数据中心基

础工程涉及的重点基础工程专业分类如图 ３ 所示ꎮ

图 ３　 云数据中心基础工程专业分类

　 　 １) 机房区采用地板下送风的方式ꎬ 通过优化

工艺隔墙孔洞减低溢出气流确保机房内的优质冷

气气流ꎬ 解决热点分解等问题ꎮ 核心设备区采用

全封闭方式ꎬ 以最大限度满足机房安全性及防水、

防火、 节能性ꎮ

２) 强电实施采用工业连接器地板下安装工

艺ꎬ 既节约出线电缆长度ꎬ 又达到简洁美观的效

果ꎬ 同时采用优化工艺合理规划母线排布ꎬ 确保

整个供电系统的安全ꎮ

３) 机房部署精密配电列头柜ꎬ 实现对服务器机

柜耗电量的监视ꎬ 提高数据中心的安全性ꎬ 并选用绿

色高效率的高频不间断电源设备ꎬ 有效降低 ＵＰＳ 的

自身损耗ꎬ 保障整体用电系统的供电质量与效率ꎮ

４) 空调系统采用风冷冷水机组＋冷冻水型精

密空调的建设方式ꎬ 冷水循环系统设计为环路方

式ꎬ 以避免单点故障并提高系统可靠性ꎮ 机房机

柜采用热通道∕冷通道排布方式ꎬ 使整个机房气

流、 能量流动通畅ꎬ 提高精密空调的利用率ꎬ 加

强制冷效果并能节约能源ꎮ

５) 弱电系统选用扩展灵活的弱电专网ꎬ 将所

有弱电系统架构于 ＴＣＰ∕ＩＰ 基础之上ꎬ 确保各系统

的灵活扩展ꎬ 并通过在弱电专网划分 ＶＬＡＮ 的方

式ꎬ 确保各弱电网络的安全性ꎮ

６) 利用统一监控系统对整个数据中心的动

力、 环境、 安防、 ＩＴ 基础设施进行全面监控ꎬ 实

现 “集中监控、 精确定位故障、 高效管理” 的机

房管理模式ꎮ

７) 消防系统实现与门禁、 消防广播、 新风、

送风、 排风、 排气、 排烟系统的联动ꎬ 为整个数

据中心安防体系提供有力保障ꎮ
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４　 结语

１) 在中国交建云数据中心建设中ꎬ 应用了以

云计算和虚拟化为基础的云数据中心架构设计和

数据资源服务模式、 以集中化和集团化为主要模

式的网络建设及安全防护方式ꎬ 以节能高效和绿

色可持续为建设目标的基础设施建设技术和方法ꎮ

２) 在大型企业云数据中心设计与建设过程中

应充分把握企业战略规划、 组织架构和实际业务

要求ꎬ 构建科学的数据资源管控、 共享、 传输、

存储和备份机制ꎬ 并结合投资和需求科学合理地

进行基础设施建设ꎬ 以达到为企业提供强有力的

信息化支撑的目的ꎮ

参考文献:
 １ 　 张冰 马瑜.基于 ＩａａＳ 的云平台及其在大型企业数据中

心的应用 Ｊ .南阳师范学院学报 ２０１５ １２  ５６￣５９.

 ２ 　 吴志强 刘云朋 沈记全.基于云计算的企业级网络数

据中心的研究与设计 Ｊ .实验室研究与探索 ２０１５ ６  

１４３￣１４６.

 ３ 　 高亚楠.基于 ＡＮＰ 的云计算数据中心基础环境规划和

评估研究 Ｄ .天津 天津大学 ２０１３.
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　 　 ７) 互联网＋决策分析ꎮ

加强海事内部及与外部单位的数据共享ꎬ 推进

数据开放ꎬ 并充分发掘多年海事系统应用沉积的历史

数据ꎬ 通过大数据的挖掘分析ꎬ 为海事宏观科学决策

提供重要支持ꎬ 进一步提升数据的辅助决策能力ꎮ

４　 结语

１) 在国家简政放权、 建设服务型政府的大背

景下ꎬ 基于互联网＋技术的发展趋势ꎬ 需要通过

“十三五” 信息化建设ꎬ 促进海事监管模式改革实

施ꎬ 进一步提升海事的管理能力、 服务能力ꎮ

２) 为全面提升海事信息化水平ꎬ 形成海事信

息化能力ꎬ 必须在数据服务能力、 海事监管、 应

急指挥、 综合管理、 对外服务等方面全面提高ꎮ

３) 基于互联网＋技术及十三五发展趋势ꎬ 提出

了在综合指挥、 政务服务、 平安船舶、 船员服务、

诚信管理、 规费征稽、 决策分析等方面建设任务目

标ꎬ 对 “十三五” 海事信息化建设具有参考意义ꎮ

参考文献:
 １ 　 国务院.关于积极推进 互联网＋ 行动的指导意见 国

发 ２０１５ ４０ 号  Ｒ .北京 国务院 ２０１５.

 ２ 　 交通运输部综合规划司.交通运输信息化十三五发展

规划 Ｒ .北京 交通运输部 ２０１６.

 ３ 　 交通运输部海事局.海事信息系统顶层设计 Ｒ .北京 

交通运输部海事局 ２０１１. (本文编辑　 武亚庆)
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３　 结语

１) 利用信息技术管理大型重点项目是工程项

目管理的必然选择ꎬ 但是其效果需要取决于组织

的管理力度和决心、 有效的制度以及合理的规划ꎮ
２) 对于多层级矩阵式管理的集团而言ꎬ

ＥＰＭＳ 为了能够更好地服务于各级机关和项目部应

尽早制定建设标准、 数据标准ꎬ 为集团及下属公

司的信息化建设提供明确的建设指导方针ꎬ 有利

于多系统多组织的协同ꎮ
３) 集团在建设 ＥＰＭＳ 的设计初期需要全盘考

虑ꎬ 从业务角度抓住核心问题不可盲目开发建设ꎬ

从协同办公角度充分考虑与其他业务系统的数据

交集防止重复建设及应用风险ꎮ

参考文献:
 １ 　 赵宇琦.浅谈信息管理系统在建筑施工中的应用 Ｊ .电

子世界 ２０１４ ２２  ３１３￣３１４.

 ２ 　 李伯鸣.工程建设项目管理方法与实践丛书 Ｍ .北京 

中国建筑工业出版社 ２０１３.

 ３ 　 宾艳.施工项目管理信息系统实施的探讨 Ｊ .科技创新

与应用 ２０１３ ３５  ９４􀆰
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